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Evaluacién de la Ciberseguridad de los Sistemas de Control

exida puede mostrale el camino

Desde no hace mucho tiempo atrds, la tendencia hacia “sistemas abiertos”y por consiguiente la incorporacion de
componentes estandarizados y de entrega inmediata, representd un gran paso adelante en el disefio de los sistemas
de control.Con esto la integracion de los sistemas se ha vuelto mas sencilla, los fabricantes han acelerado el desarrollo
de sus productos, y el entrenamiento es propiciado hacia el uso de herramientas y conceptos comunes. Mientras que
estos los beneficios han sido enormes, los avances tecnolégicos han abierto los sistemas de control las vulnerabili-
dades de Ciberseguridad, poniendo la produccién y la seguridad de las personas en situacion de riesgo.

Contrarrestar estas amenazas exige a las organizaciones desarrollar una mejor comprensién de los riesgos en la Ciber-
seguridad de los sistemas de control de procesos y la forma en que se hace frente a estos nuevos retos.

La Evaluacién de la CiberSeguridad de los Sistemas de Control (CSSA)

«  Evaluta el disefo actual del sistema de control, arquitectura de red, asi como las politicas y practicas de Ciberseguri-
dad.

+  Compara los resultados con las normas relacionadas y las mejores précticas de la industria, tales como ANSI/ISA
99.02.01-2009, DHS CFATS RBPS-8, NERC CIP 002-009, APl 1164, etc.

«  Proporciona a la organizacién un buen entendimiento de donde estan, dénde deben estar y cémo llegar a donde
deberian estar

+  Proporciona la documentacion requerida, para las autoridades reguladoras, compafiias de seguros y cualquier otra
parte interesada.

El Proceso

El proceso puede ser dividido en tres fases.

En la Fase 1,0 fase de pre-evaluacion, la informacion existente Fasel N Fase2 N Fase 3
se recauda a través de los encargados del sistema. Puntos tales Pre- Recoleccién Analisis y
como diagramas de red, listas de activos informaticos, politicas y evaluacién de datos en Reporte
procedimientos existentes, son compilados con el fin de propor- sitio

cionarle al equipo de evaluacién un entendimiento basico del
sistema antes de la llegada al sitio.

La fase 2, recoleccién de datos, se lleva a cabo ensitio y se focaliza principalmente en la recoleccién de datos. El equipo de evalu-
acion verificara la arquitectura de red y los flujos de tréfico. Luego verificaran los dispositivos de red para recoger informacion
basica como la marca y modelo, pero también para analizar la configuracién de cada dispositivo (medidas de control de acceso,
puertos abiertos, aplicaciones y servicios, estado de los parches, herramientas anti-virus, etc.). El equipo de evaluacidon también se
entrevistara con el personal clave para entender mejor los procedimientos reales que se estan siguiendo. Antes de retirarse del
sitio, el equipo de evaluacion se reunira con la direccidon y encargados para ofrecer una sesién informativa sobre las principales
observaciones y recomendaciones iniciales.

La fase 3,andlisis y reporte, es para que el equipo de evaluacién pueda analizar a fondo los datos y documentar formalmente
los resultados en un informe de evaluacidn. Las desviaciones entre las practicas actuales y las normas y/o mejores practicas, son

documentadas, tambien se identifican y asignan prioridades a las recomendaciones. )
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Evaluacién de la Ciberseguridad de los Sistemas de Control

Beneficios

* Proporciona a la direccién de la empresa, un entendimiento sélido de la situacién actual y las
deficiencias que se tienen.

+ Ayuda aidentificar y asignar prioridades las inversiones en Ciberseguridad.
* Proporciona un excelente punto de partida hacia el desarrollo de un programa mas amplio de
seguridad.

+ Laejecucion rapiday a bajo costo - la mayoria de los sistemas pueden ser evaluadas en menos
de una semana

exida

Exida es lider mundial en servicios de ingenieria de Seguridad Funcional y organismo de certifi-
cacion, que se centra en ayudar tanto a los proveedores de automatizacién, como a los usuarios de
estos a mejorar la seguridad funcional, ciberseguridad y la confiabilidad de sus sistemas de automa-
tizacion industrial. Establecida por varios de los expertos mas reconocidos del mundo en seguridad
funcional, ciberseguridad y confiabilidad, y por ser una compania totalmante independiente de
cualquier proveedor/fabricante, es posible ofrecer un punto de vista objetivo,y poder evaluar como
terceros.

A principios del 2009, se fusiond con la compafia Byres Research para formar exida Servicios de
Ciberseguridad. Entendemos muy bien que a menudo hay una diferencia entre las necesidades de
Ciberseguridad y las prioridades del departamento de sistemas de control y de las dreas de infor-
macién de negocios atendidas por el departamento de IT de la empresa. Nuestro conocimiento de
ambos campos nos permite ayudar a nuestros clientes a llenar ese vacio.
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